Die Risiko-Kontroll-Matrix als effizientes Risiko-
management-Tool

Nach dem In-Kraft-Treten der neuen bzw. revidierten
Vorschriften des Obligationenrechts (siehe Art. 728a /
728b sowie Art. 663b OR) zur Internen Kontrolle und
zum Risikomanagement sind revisionspflichtige
Unternehmen verpflichtet sowohl Interne Kontrolle als
auch Risikomanagement aktiv zu betreiben. Dies ist
allerdings nicht alleinige Ursache fur die Konjunktur

dieser Themen: auch im Markt- und

Wettbewerbsumfeld vieler Unternehmen lasst sich eine
signifikante Verschéarfung der Risikosituation
beobachten, die beispielsweise durch den technischen
Wandel oder steigenden Preis- und Qualitatsdruck auf

globalisierten Markten ausgeldst wird.

Neben dem Interesse von Gesetzgeber, Regulatoren und Stakeholdern die Corporate Governance
und den Umgang mit Unternehmensrisiken eines Unternehmens muss es auch ein Interesse des
Unternehmens selbst geben, durch aktives Risikomanagement das eigene Chancen/Risiken-
Verhéltnis zu optimieren.

Risikomanagement wird in diesem Zusammenhang als kontinuierlicher Prozess im Unternehmen
verstanden, der sich in eine strategische Phase, in der die Ziele und die organisatorische Ausgestal-
tung des Risikomanagements festgelegt werden, und die operativen Phasen der Risikoidentifikati-
on, Risikobewertung und Risikosteuerung einteilen lasst.

Als Grundvoraussetzung der spater zu erstellenden Risiko-Kontroll-Matrix gilt es, die Schlisselrisi-
ken im Hinblick auf die zuvor definierten Kontrollziele zu identifizieren. Eine mégliche Vorgehens-
weise zur Erfassung der SchlUsselrisiken wird im Folgenden vorgestelit.

Die Risikoidentifikation und -analyse soll sich auf quantitative wie auch qualitative

Kriterien stitzen die auch Risiken des Betrugs (Fraud) bericksichtigen. Folgende

Arbeitsschritte kdnnen dabei durchlaufen werden:

®  Priufung der Positionen von Bilanz- und Erfolgsrechnung anhand quantitativer Gris-
sen. Dabei wird z.B. unterstellt, dass eine einzelne Bilanzposition, die mehr als 5 Prozent ihrer
Kategorie (Assets, Ertrage, usw.) im Wert ausmacht, mittlerem Risiko ausgesetzt ist. Uber-
steigt die Position die 10 Prozentlimite, wird hohes Risikopotential unterstellt. Die entspre-
chenden risikobehafteten Positionen werden ausgewahlt.

®  Priufung der Merkmale von Bilanz- und Erfolgsrechnungspositionen. Das Management
beurteilt qualitative, interne Faktoren wie das Transaktionsvolumen durch eine Position oder
die Komplexitat der Rechnungslegungsstandards, welche diese Position betreffen. Externe Fak-
toren, die gepriift werden sollen, sind z.B. regulatorische oder politische Anderungen sowie
sich wandelnde politische, 6konomische und wettbewerbsrechtliche Konditionen, welche die
Position beeinflussen kdnnen. Die entsprechenden Positionen werden ausgewahlt.

® Auswahl der Schlusselprozesse. Nach Durchlaufen der beiden oben genannten Arbeits-
schritte gilt es nun, alle Unternehmensteile und Geschaftsprozesse, die einen Einfluss auf die
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vorher bestimmten risikobehafteten Positionen haben, zu identifizieren. Dabei sollen auch IT-
Prozesse, welche die Verarbeitung von Transaktionen unterstitzen erfasst werden. Das Mana-
gement muss weiter alle Prozesse bestimmen, die mit Risiken der Méglichkeit eines vorsatzli-
chen Betrugs behaftet sind.

® ldentifikation der Schllusselrisiken. Schliesslich sollen die ausgewahlten Unternehmensteile
und Schlisselprozesse auf ihre inharenten Risiken geprift werden. Alle identifizierten Risiken
sollen in einem Risikoinventar Ubersichtlich aufgelistet und beschrieben werden.

Die anschliessende Risikobeurteilung beinhaltet die Analyse der zuvor identifizierten Schltsselrisi-
ken. Jedem Risiko wird eine Wahrscheinlichkeit des Eintretens wie auch das potentielle Scha-
densausmass zugeordnet, d.h. mdglichst objektiv ermittelt oder realistisch geschatzt. Die daraus
resultierende Beurteilung wird als zentraler Input bei der Determination von den notwendigen Kon-
trollaktivitaten verwendet.

Alle Risiken mussen nun dahingehend gepruft werden, ob eine entsprechende manuelle, halbma-
nuelle oder automatisierte Kontrolle im Unternehmen schon etabliert ist. Dazu muss zuerst eine
Kontrollinventur durchgefuihrt werden, d.h. alle bestehenden Kontrollen sollen zusammengetragen
und uUbersichtlich aufgefuhrt werden. Fehlen fur einzelne Risiken adaquate Kontrollen, missen die-
se neu geschaffen werden. Madglicherweise wird bei der Kontrollinventur festgestellt, dass mehrere
Kontrollen bestehen, die alle dasselbe Risiko abdecken. Solche Kontrollredundanzen, d.h. das Vor-
handensein mehrerer Kontrolle fir ein spezifisches Risiko, sollten aus Effizienz- und Kostenuberle-
gungen in der Regel eliminiert werden.

Um fur identifizierte Risiken in effizienter Weise angemessene und wirksame Kontrollen zu gestal-
ten und zu implementieren bietet sich die Verwendung einer Risiko-Kontroll-Matrix an, die im Fol-
genden vorgestellt wird. Risiko-Kontroll-Matrizen haben beim Einsatz in der Unternehmung einen
doppelten Zweck. Erstens wird den Verantwortlichen ermdéglicht, sich ein Gesamtbild tber die in-
ternen Kontrollaktivitaiten zu machen. Dabei sollen Informationen Uber Teilprozesse und Prozess-
ziele, deren inharenten Risiken sowie Steuerungs- und Kontrollmassnahmen vorhanden sein. ldeal-
erweise wird auch eine Beurteilung des jeweiligen Restrisikos vorgenommen sowie potentielle
Verbesserungsmoéglichkeiten aufgezeigt. Zweitens ist die Risiko-Kontroll-Matrix ein wichtiges In-
strument fur die Dokumentation des IKS und somit ein Hilfsmittel gegeniiber dem Abschlussprifer,
das Risikomanagement nachzuweisen.

Die Risiko-Kontroll-Matrix wird als umfassendes Dokument im Sinne eines Risikoinventars bezug-
lich Kontrollen auf Unternehmensebene, Kontrollen auf der Prozessebene und generelle IT-
Kontrollen erstellt. Kontrollfragen auf Unternehmensebene kdnnen z.B. sein, ob aktuelle Statuten,
ein aufdatiertes Organigramm, Stellenbeschreibungen oder ein Verhaltenskodex vorliegend sind.
Auf der Prozessebene sind beispielsweise Kontrollen zur Sicherstellung der vollstandigen und richti-
gen Belastung samtlicher Warenbeziige, der korrekten Erfassung samtlicher Umséatze oder der ge-
setzeskonformen Abrechnung der Mehrwertsteuer auf samtlichen Umsétzen einzurichten. Generelle
IT-Kontrollen beschéaftigen sich z.B. mit Fragen des Vorhandenseins von vollstdndigen Dokumenta-
tionen der angewendeten Software und allfalligen Software-Anderungen sowie der Sicherstellung,
dass kein unerlaubter Zugriff auf vertrauliche Daten oder Programme erfolgt.

Die Risiko-Kontrollmatrix stellt Risiken und entsprechende Kontrollen in tabellarischer Form
gegenuber und zeigt auf, welche Kontrollen welche zuvor identifizierten Schliusselrisiken

in den einzelnen Prozessen abdecken. Je nach Komplexitat der Unternehmung, der Quantitat sowie
der Interdependenzen der einzelnen Risiken muss entschieden werden, wie

umfassend eine Risiko-Kontroll-Matrix ausgestaltet werden soll. Beispielsweise ist zu

uberlegen, welche Attribute einer Schliusselkontrolle in die Matrix aufgenommen werden

sollen. Aus Griinden der Ubersichtlichkeit sollte eine Risiko-Kontroll-Matrix jedoch
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eher einfach gehalten werden und nur die wesentlichsten Aspekte enthalten; fur die detaillierte
Dokumentation der Schlisselkontrollen bieten sich separate Dokumente an.

In ihrer einfachsten Form ist in der folgenden Abbildung ein Beispiel einer Risiko-
Kontroll-Matrix aufgefihrt. Sie soll lediglich als Grundgerist fir eine dem Unternehmen
entsprechend anzupassende Version dienen.

Prozess Schlti=selrisiko Kontrollmassnahmen
Mer. Beschrieb Nr. Beschrieb Nr. Beschrieb

1 1 1
2 2 2

Erweitert kdnnte die abgebildete Risiko-Kontroll-Matrix mit zuséatzlichen Spalten wie z.B. der Beur-
teilung der Kontrolle hinsichtlich Kosten- und Nutzenanalyse, der Kontrollverantwortung (Person
bzw. Stellen), etwaigen Schwéchen und Verbesserungspotentialen der Kontrolle oder der Typisie-
rung der Kontrolle nach Kriterien wie Automatisierungsgrad und Klassifizierung in detektive sowie
praventive Kontrollen.

Fazit

Das im Rahmen der Risikomanagement-Konzeption geplante Kontrollniveau und die mit der Um-
setzung von Kontrollmassnahmen anfallenden Kosten sind wichtige Gréssen im Rahmen des Risi-
komanagements, die durch eine Risiko-Kontroll-Matrix systematisch gestaltet und dokumentiert
werden kdnnen. Durch die Umsetzung von effizienten Kontrollen wird das Kontrollniveau, das von
den bestehenden Risiken, vorhandenen Schwachstellen und den Wechselwirkungen mit bereits
implementierten Kontrollen abhangt, gesteigert, d.h. die Wahrscheinlichkeit des Eintretens eines
Risikos aufgrund einer fehlenden oder nicht wirksamen Kontrolle wird gesenkt.
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