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Fraud Management im Rahmen eines Internen
Kontrollsystems

List, Betrug, Tauschung, dolose Handlungen,
Wirtschaftskriminalitat, Schwindel - die deutschsprachige
Literatur kennt etliche Begriffe, die das englische Wort
«Fraud>» zu Ubersetzen versuchen. Da Fraud nicht
eindeutig ins Deutsche Ubertragbar, aber ein allgemein
verbreiteter und akzeptierter Begriff ist, wird in diesem
Beitrag auf eine Ubersetzung verzichtet. Grundsatzlich

wird unter Fraud eine vorsatzliche und rechtswidrige Tat

verstanden, die zum Schaden eines Unternehmens fuhrt.

Prof. Dr. Rautenstrauch und Stefan Hunziker, MScBA

Fraud kann unabhangig von der Position oder Funktion einer Person innerhalb der Unternehmung
als auch von externen Parteien ausgehen. Ein Internes Kontrollsystem trégt dazu bei, die Ursachen
fur Fraud-Risiken mdglichst zu vermeiden, bevor ein Unternehmen sich nach Eintreten eines Fraud-
Vorfalls mit grossem Aufwand der Bewaltigung der Folgen widmen muss. Der folgende Beitrag be-
schreibt die Eigenschaften von Fraud-Risiken und zeigt den Zusammenhang zum Internen Kontroll-
system auf.

Eigenschaften von Fraud-Risiken

Fehler in der finanziellen Berichterstattung zu vermeiden gehdrt zu den Kernaufgaben eines Inter-
nen Kontrollsystems gemass dem Verstandnis des Schweizer Gesetzgebers. Grundséatzlich kénnen
nicht wahrheitsgemé&sse Reportings durch Fehler oder Fraud hervor gerufen werden. Der entschei-
dende Faktor der Differenzierung zwischen Fehler und Fraud ist, ob die zur Falschaussage gefuhrte
Handlung unabsichtlich oder absichtlich getatigt wurde.

Der Begriff «Fehler» referenziert alle unabsichtlichen Falschaussagen in der Jahresrechnung, die
beispielsweise durch falsche Bewertungen von Aktiven oder einem Fehler in der Aufbereitung von
Buchhaltungsdaten resultieren. Hingegen bezeichnet Fraud alle Handlungen, die absichtlich getéatigt
werden, um sich unrechtlich Vorteile zu verschaffen. Beispielsweise sind die Falschungen von
Buchhaltungsdaten, Buchungen ohne das Vorliegen eines Geschaftsvorfalls oder die bewusst un-
rechtliche Anwendung von Rechnungslegungsgrundsatzen. Selbstverstandlich gehéren dazu auch
widerrechtliche Aneignungen von Geschéaftsvermdgen durch Unterschlagung oder Diebstahl.

Betrugerisches finanzielles Reporting wird oft durch so genanntes «Management Override» hervor-
gerufen. Man bezeichnet mit diesem Begriff insbesondere in der Wirtschaftsprufung und der inter-
nen Revision die bewusste Ausserkraftsetzung von internen Kontrollmechanismen durch das Mana-
gement eines Unternehmens. Hier wird schnell deutlich, dass ein Internes Kontrollsystem nur
begrenzt wirken kann. Obwohl das Kontrollsystem eigentlich angemessen ausgestaltet ist und Kon-
trollen wirksam funktionieren, liegt dennoch eine inharente Schwache vor - sie kénnen durch lei-
tende Angestellte Ubersteuert oder Ubergangen werden. So kénnen beispielsweise Eintrage ins
Grundbuch (Journal) kurz vor Ende einer Buchungsperiode getatigt werden, um das operative Er-
gebnis kurzfristig fiktiv zu verbessern. Andererseits kdnnten Aufwénde, die in der aktuellen Periode
angefallen sind, in die nachste Rechnungsperiode verschoben werden, oder unangemessene Be-
wertungsgrundlagen angewendet werden, um Bilanzpositionen verfélscht darzustellen.
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Eine Besonderheit von Fraud Risiken ist, dass anders als im Umgang mit finanziellen oder operati-
ven Risiken im Rahmen eines Internen Kontrollsystems, Wesentlichkeitskriterien keine Rolle spie-
len. Eine absichtlicher Verstoss gegen Gesetze, Weisungen oder sonstigen Regelungen muss még-
lichst rasch verfolgt werden, unabhangig vom Schadensausmass. Denn oft stellt das Aufdecken
einer kleineren Straftat nur die Spitze des Eisberges eines grésseren Sachverhaltes dar.

Schliusselfaktoren fur Fraud - Das Fraud-Triangle

Das Fraud-Triangle zeigt auf, unter welchen Voraussetzungen Mitarbeiter oder Fuhrungspersonen
Fraud begehen koénnen. Bereits vor einem halben Jahrhundert versuchte Donald R. Cressey, ein
Pionier der Wirtschaftskriminologie, diese Fragen zu beantworten. Gemass seinen Forschungser-
gebnissen sind drei Schlusselfaktoren (die kumulativ zutreffen mussen) fur ein potentielles Risiko
von Wirtschaftsstraftaten ausschlaggebend: Anreiz/Druck, Gelegenheit und Rechtferti-
gung/Einstellung.

Als Beispiele fur den Faktor Anreiz/Druck kann etwa die hohe Erwartungshaltung des Verwaltungs-
rates an das Management bezuglich finanzieller Ziele genannt werden, aber auch persodnliche Ver-
pflichtungen einzelner Mitarbeiter kbnnen Anreiz sein fur Unterschlagung oder Diebstahl sein, vor
allem dann, wenn der Zugang zu Bargeld oder Vermdgensgegenstanden mdoglich ist. Weiter sind
moglicherweise Informationen verfugbar, aus denen gefolgert werden kann, dass die personliche
Vermogenssituation der Fuhrungskrafte durch eine negative Ertragsentwicklung geféhrdet ist; bei-
spielsweise dann, wenn bedeutende Vergutungsbestandteile wie Bonuszahlungen vom erwirtschaf-
teten Ertrag abhangig sind. Selbstverstandlich gibt es unzéhlige weitere Anreizsituationen, die auf
ein potentielles Risiko von Fraud hinweisen kénnten.

Der zweite Schlusselfaktor - die Gelegenheit - stellt die Mdglichkeit dar, Fraud relativ risikolos zu
begehen. Die zentralen Bedingungen hierfur sind die vorhandene Informationsbasis des Mitarbei-
ters oder der Fuhrungskraft und die technischen Fahigkeiten, eine Kontrolle umgehen zu kdnnen.
Gelegenheiten kénnen sich durch ein mangelhaftes Internes Kontrollsystem ergeben, getrieben
beispielsweise durch die unzureichende Uberwachung von Kontrollen, hohe Personalfluktuation
oder Beschaftigung von ungeeigneten Mitarbeitern im Rechnungswesen und ineffektive Rechnungs-
legungs- und Informationssysteme. Auch Mangel in der Funktionentrennung oder fehlende unab-
hangige Kontrollen sowie das Fehlen eines vollstandigen und regelméssigen Abgleichs der Inven-
turbestdnde mit den Buchbestdnden sind Schwachstellen eines IKS, die Gelegenheiten fur Fraud
schaffen kdnnen.

Schiliesslich identifizierte Donald Cressey die Rechtfertigung/Einstellung als dritten potentiellen
Risikofaktor. Mangelhafte Vermittlung, Umsetzung oder Durchsetzung der Wertsysteme oder ethi-
scher Normen durch das Top Management, schlechte Moral auf der obersten Fihrungsebene und
ein fehlendes Bewusstsein fir die Notwendigkeit, Risiken fir Vermégensschadigungen zu Uberwa-
chen sind nur einige Beispiele, die unter dem Kriterium «Einstellung» zusammen gefasst werden
kénnen.

Es drangt sich nun die Frage auf, wo innerhalb der drei identifizierten SchlUsselfaktoren ein Inter-
nes Kontrollsystem ansetzen kann, um praventiv potentiellen Fraud-Risiken entgegen wirken zu
kénnen. Unternehmen kdénnen insbesondere durch die organisatorische Gestaltung der Prozesse
und darin enthaltenen Kontrollmechanismen die «Gelegenheit» durch den Einsatz eines effektiven
Kontrollsystems signifikant reduzieren. Zusatzlich kann durch die Schaffung einer (Kontroll-)Kultur
der Integritat und Vermitteln von ethischen Standards und Werten Uber einen Verhaltenskodex die
«Einstellung» positiv beeinflusst werden.
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Anti-Fraud-Aktivitaten

Nachfolgend soll der Zusammenhang zum IKS-Rahmenwerk COSO hergestellt werden. Es wird
versucht, einige Anti-Fraud-Aktivitadten den einzelnen Komponenten des COSO-Modells zuzuordnen.

COSO-Komponente Anti-Fraud-Aktivitat

Kontrollumfeld B Verhaltenskodex

®  Schaffen eines angemessenen «Tone at the Top»;

®  Einfuhrung einer Internen Revision

®  Standards zur Untersuchung von Fraud-Vorfallen

®  FOrderung von Kontrollen zur Aufdeckung und Préavention von Fraud
®  Ethik- und Compliance-Hotline

®  Whistleblower-Programme

Risikobeurteilung "  Fraud-Risiko-Beurteilungsprozesse durchfiihren
®  Einbeziehung von geeignetem Personal in die Fraud-Risikobeurteilung

®  Risiken grundsatzlich nicht nur operativ und finanziell beurteilen, son-
dern zusatzlich immer auch im Hinblick auf Fraud

Kontrollaktivitaten ®  Dokumentation von Kontrollen und Verkniipfung dieser Kontrollen mit
den Fraud-Risiken

"  Implementierung von unterstitzenden Technologien zur Einfihrung
effektiver Fraud-Kontrollen

®  Regelmassige Uberpriifung der Kontrollen hinsichtlich Effektivitat

Information und ®  Planung und Durchfilhrung von Fraud-Bewusstseinstrainings

Kommunikation ®  Kommunikation vom Top Management an alle Mitarbeiter beziglich
Fraud-Thematik

®  Sensibilisierung durch Aufklarungsarbeit

= Informationskandle schaffen, um Ungereimtheiten an die relevanten
Stellen kommunizieren zu kénnen

Uberwachung " Wiederkehrende Beurteilung der Kontrollen

®  Verwendung unabhangiger Beurteilungen der Fraud-
Risikomanagement-Programme von der Internen Revision

Fazit

Fraud-Risiken haben einen wichtigen Stellenwert im Rahmen eines Internen Kontrollsystems. Falls
das Unternehmen die Treiber kennt, die solche potentiellen Risiken beglinstigen, kann gezielt da-
gegen vorgegangen werden. Ein Anhaltspunkt fir Schlisselfaktoren beschreibt das Fraud-Triangle.
Insbesondere die beiden Faktoren «Gelegenheit» und «Einstellung» konnen durch ein effektives
IKS adressiert werden. Zentral scheinen eine angemessene Unternehmenskultur und die Vermitt-
lung von moralischen Werten durch das Top Management. Als geeignete Hilfsmittel hierfur dienen
ein gut ausformulierter Verhaltenskodex und das Vorleben von integrem Verhalten durch die Ge-
schéftsleitung. Zusatzlich kénnen Kontrollmechanismen ins IKS integriert werden, die spezifisch auf
die Aufdeckung und Pravention von Fraud ausgerichtet sind. Selbstverstandlich sind dem IKS auch
Grenzen gesetzt - vor allem dann, wenn das Management Kontrollen Ubersteuert oder missachtet;
diese Problematik ist unter dem Begriff «Management Override» zusammen zu fassen.
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